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��� ا���� �
ا� ��ر�
ان ���� و ��� �
�� ه� �	��ر �� ارزش ��ا��'�د% را��، ه#��" �! و . ه	��� �
و�� ه��� 
���()*�ه���6- �
,� و ا��5ل �3�1- �" در �
و�� ه��� . ��ن ��% ا�� ا��12ف /.�
� ا�- �
و�� ه� ��,+ 

��) 7��8ه�6)ن ا�

 در) �
و�� ا��=�ل >)ت از :
�9 ا���?(� ��
دد، از د�@
 ,)اA �� "Bارا  ���()*�ا�- 
��)اه�! ا�- �
و�� ه��. ه	��� "C اه�! و(�� "C "��'���� ��
و�� ه�� ����D و ���� ���  ا� ���د��E���F ه! ه��

�*�GH� ���� 5)ا��� �" :)ر ���� از ��ه�)ار% از E*�ظ  ه�� ا����، L5'- و اس ام اس�
و�� . ا:I,�ت و ار5(�:�ت 

و�� ده��% Nن� O�(5 
Aا �ً<(���
 ه	���، �./ Q��N �����
ار  اD ل

اد RH)ل �)رد �
ر�� و ���Hو ا �� 
�� ه8

��
�A. 
�� ه	���، �� �
و�� ه�� 

 ا���� ���)�
و�� ه�� د����Fل �" � !S����� در ا�- ا�� �" در �	��ر� از  5'�وت 


 ��ون ا��'�د% از را% ه�� . ا�- �
و�� ه� �
ا� V)د�5ن ��25- �� ���� UD ا�- ��� ه	��� �" �T1 ا���� را در�)اAا
-�
����، �� �" >)رت >)�5 �� ���� �� �	� >*(�  ا'� �Lا���)�C (ات
X "� ،����  ا�- ��ر ������� 5)ان �T1 ا

"��� Y� ل��ار �� -�
 ا�Z -'L5 Y� �� را ���  �	د�� /
� "	��=� .,�د� 
5
ه�� ��� وX)د دار�� �" 5)ا���� X	�F) و رد���� �)رد� (�[��Vص از ��- ا�()ه� از ا:I,�ت  ا(C "�)Eن ��
��% و (
�A ،%����
H ،
G���� �)د �" ا���� را د�� �! �@�
�!؛ ���� ��ا��! در را) …,(�رات �)رد  ��Eدا��" �����، د 

�	F5 ا�

و� _زم ���
و�� ه��>)رت E#وم � ���
اه! �� �)د و ار5(�ط   در Nن �F! از ا:I,�ت ه! ه��H ����
��)اه�! دا�� �����8ت ا����:�، �� �� ا�- ��ل �� ر,��� �
�V. ا  ���5)ان �5 �� ز��د� از �
وز ��8a و ��ا


د� �
�A(LX. �5 ����� -��� در ��� ���
�ره�� ��� �
 از � ه8
ه� ��8- ا�� ه
 ���X در ���ن ار5(�:�ت ا���
��
اQD ا���� ار5(�:�ت. در���ور� ���� "aا�- ه��
�" از . V)د ����� ����(@C "� �V(�N اه��(V ن�)S@� QL1�در ا�- 


ا�� ����
V)ردار �)�� Webmail ار��ل و در��H� ا���� ه�@�م ا��'�د% از �
و�� ه�� ��ا�D ا�. 
  

 د% �� ����ا��'� Webmail ا���� ار5(�:�ت ا����L و��D �" از
��S ا���ا 5)>�" �� �)دN م�F�
ا� اH#ا�b ا���� ار�)5:�ت ا����L و(Xد دارد �" ا� !S� �� .در�� �D ��C �S�5م ��د% ا

  
�@" دار�! "���
*��" ا���� ��ن را (@C: 

�� از �(8" �" ه! /�)��" ا� از ا:I,�ت ��8a5 ��% ا�� در
دا�Bً� در ��ل ا:V ���D �5�,I)ا��ن �"  Nن ه!. واUD ا���
����F��X .�E(�2 ه	��� �Lا��� 
Aرا% دزد��% �� ��ز �)د، �" را��� ا "������% ا�� در 
�A "� ن���5)ان  �" در را% ر ��


د� ���� �(8" ا� ,�G! و. ا:I,�ت و �)��" ه�� Nن را ��زV)ا
�� ا�� �" ا��5ل وا�O ��- ا�- ه�"  ا����SX
5
 و د��@�% ه�� ���cL را(�[�
دن /��م ��- ��� �X "� �X اد ز��د� ه! در ��ل
Hا "G*E 

ار �
د% و در هD
ه!  �

��=�
اد ز��د� ه! در ���ن  ه	��� �" ا�- /��م ه� ���� از وا�O ه�� ���L'� ,()ر ���� �5 �" Hا ��8- ا�� �
���؛ /�
�� ا�- ه�" U:�=5 و ا��5ل ��R2 از
�@� 
G� 
 .ا�- 5(�دل ه� را ز�

  
Hدر�� -�Eا���� ���، ه��ناو %���� � ISP و ��ا ��� ��

و�� ده��% ا���� ��  %��
�A ���

و�� ده��% � ا���� �ً�L	�

��% وا�2D ا�� � ا>�L /��م ه! ��8 د�@
 از �=�ط
�A از �)D ،%�A cD(5 -�
VN "�)E؛ �" ا��ا���� ا cD(5 .����  �����ا
�X@�% ه�� ا�	در ا�- ا� ���
 و�" /��م ه�� ��� �� 5)ا�./����  ��ب (� %��
 ا�	�@�% ه�� ا����(5 �E�O ه
 �	� V)ا���

����8 و ا�- در >)ر�5 ا5'�ق �GH�*��� ا��H �" ��� از �
�! ا���V �L)د . 
��ت  -�
ار� ا��@)�" ار5(�:�ت اD

د��% ا�� ه�� ����� ا�� �" ا��Fد اE(�" ا��8ن �A . ن وارد��اQLZ او�Dت در ز

I:ر �� ا(), #�ا��'�د%  E(�85)ژ� �)رد. ا,�(�ر�، رد و ��ل ا:I,�ت ��)ر�5 ا�- ا��Fم �� �)د ,�ت ��رت�
دن ر
 ،UDا(���2)ً_ ه�" ��� . ��م دارد) ر�#A.ار� ��% ا�- _�" – SSL Encryption (Secure Sockets Layerدر ا�- 


  � را در �*� Nدرس ��ر در�
V)رد �
د% ا�� و �� 5)ا��� رد /�� ا�- �T1 ا���� �� ا�- ���� ه� و >'*�تAور
�
 .V)د ��aه�% ����

 �� 
��� ��8 ز��� �E(�2��� HTTP ه�" Nدرس ه�� (� ��
وع �: 
 

�� "� ��(� �� SSL واUD از ��)% ر�#A.ار� �
وع ��% ا��، در HTTPS و وN �� ��� "8��Dدر�� �(�" ز�
 رو�
و 
���� �� .ا��'�د% 

  
  
��aن ده��% ا��5ل ا�- از �)عHTTP اH�h" ��% �" ا��S” ��S“ ا�-  ، SSL Encryption ��. ا ��8- ا��ه���6- 


 V)د ��aه�% ���� ��� �D Y� �8'� را ه! در ��_ �� /���-Aور
� .�� iه� UD" در وا� ��ن اN %ده�� "��a� ا�- D'� ه! 
���
 را ��ز���� و �� ��aه�% G� .��� �" X# ��� و ���� ه�ف، ا:I,�ت >'*" �)رد 

  



���E �" ��ر �� رود، در ��R2  ا�- ��)% ,Iو% ا��8" �
ا� ار5(�ط ا�- ه�@�م ��ر �� ر�#ه�� ,()ر و ا:I,�ت

دد، �" �5A ���� ا�� �
و�� ه�� ا���� ه! ا��'�د% Nو ��ر 
?(��" �	��ر� از . �� ز��د� ه! �'�j�� Q�5
5 
�" ه

���	���، ا�� ��R2 ه! �� ��)رت /�b  ���� ��ن اه���� �B�Dده��% ه�� ا���� �
ا� د��
�� ا�- ��ر�
ان �" ا �
و�

ض و �� ��)رت �'�ر��، ا��8ن ا��'�د%H ���� ��
اه! H د(V ان
 .از ا�- �L��D� را �
ا� ��ر�

  
و ار��ل ا����، از ا���� ا��5ل �"  در ه
 >)رت ��� ���� ه�@�م وارد �
دن ر�# ,()ر و ه���6- ��ز �
دن، V)ا��ن

 .� V)د ا:����ن ��>� �����
و�� ا���
  


، در �V)ص >'*�تAور
� �E�1ره�� ا����Vا QDا
�
 ه! ����� ه���6- در ز��ن ورود ���� )�2��� -�
ا �" . اC

5(�[��')ذ �" ��	�! و د��
�� �" /��م ه�� ���  ��8- ا�� �	� �� ��اLV" در ار5(�ط �� ��D ،":(�
���� و �
ور 


 ا:I,�ت �S! و �	��� را �� ا���� �(�دE"����ا 5)>�". ���� را دا��"Aا "� !��� ��   -��� ����، از �
و�� ه�� ا

. ا��'�د% ����Aور
�� �" ه�
ا% اH#و�" ه�� ا����� Nن ه! 5)>�" �� �)د ه���6- ا��'�د% از ��H
��H. 

  

5 -�
و�� ا���� ا� Y� "� ت
X�S� 

�" ,�)ان ��mل ��ه) و . ا��'�د% �� ���� SSL ز /
و�85 ا�����وب ��� ه�� ��� ه	��� �" �
ا� �
و�� ا���� ��ن ا

% ورود� ازF�/ در O=H ���
ا� �'n ا���� ر�# ورود ��� ا��؛ ا�� ا�- دو �
و�� SSL ه�ت � "� ،���� �� ا��'�د% 

������ ��� Nدرس�h- ا��8" ��ه) و ه�ت. ���� ده��% �
ا� ار��ل و در��H� ا���� ه�� ��� از ا�- E(�85)ژ� ا��'�د%   
IP ا�
5
� را �" از Nن �(�[�
ا�  ����
ا�- ا�- دو. ا�� ��# ���h" ا���� �� ���� ار��ل ا���� ا��'�د% �
د% ��� �
و��

���	�� Q���� �ً2Dوا ���	ه -��� �" �" د�(�ل ا���� ا�	�. 
  


ا� د��
�� ��ر�
ان �" ا���� ه���aن ا��'�د%� -�
و�� ����X، از ا��5ل ا� � ���� . O=H ض
H b�/ �E�� در "�)Eا
�� ����� و ا�-  HTTPS و �� (https://www.mail.google.com) ا��@)�" ه�@�م ورود �" N ����Xدرس >'*" را


دد HTTP ��2 از ورود �" ا���� �" NدرسA �� 
� .b�� 9�
���G�5ت ����X ا��'�د% از Nن را �"  ��� �� 5)ا��� از :

 رو�� ��Bر دا(: HTTPS ا��5ل Y� �*5 ار ده�� و
D -� .ا

 -�
ا�Z �
و�� Y� ������ ��ه) و ه�ت ��8
د% ����� ����X ه! �
ا�- �5 و��D �" ا�- �G�5! را رو� �2H ����Xل ����
�*	)ب �� �)د. 

  

ا� ا�- ��ر در ����X رو�� Settings ��	D و در ���� Y�L� General b�� رو� Browser connection "��#A 

Always use https ���� �2لH و د��". را Save را ���#� . ����_ �Y ��ر از �V ����Xرج �)�� و دو��ر% وارد ا��

 �"  ا���� ��ز V)اه� �� و ��5م https از ا�- �" �����X �2 ه��a" رو� ��E�a� .)�� ا���� V)د�	�ه�� ��� در 

�� �)د �=����@�ر� #� .>)رت ر
  
  

���، در N ����Xدرسه���6- �
IVف ��ه) و ه�ت  IP ا���� ه�� "���h ��� د(� ���
ا�- ا��8ن . ار���E �5ن ����

 �" ا,���د ���� ��� �" �A(A و ار��ل ا���� ه�� �	�س اE(�". رد���� ��� وX)د ��)اه� دا��F�� ���)�و  ه��- �)ارد 

�" (5�����X O �)د��
*��� ��� و.  %
�V8- و ذ�ان را ا
�QE�1 ��ر� ����X د O�(5 ���
ر >)رت ا��Fم L�5'�ت ا���
�� ده� �Y ��ر�
، ا:I,�ت ا���� او را /� از ��(*5 ":(�
� �Eدو "� ��(��D ا��
� �:. 

  
� RiseUp را% �� دوم ا��'�د% از �
و�

��� �)��، �Y وب ��� ا�- RiseUp در >)ر8�5" ��)ا��� از �
و�� ا���� %
S� �
�S� �� و %(*� -�
�S� "� "� دار�� -
�� ��� ��	�! ه�� ر�#A.ار� از ا���� ه�� ��� �GH�*�5
�- را% ه�� ا��- .  -�
�- و ا�S� ده��% از �ا�- �)ر�


اد. ا���� ا��'�د% �� ��� ��ز�Hت ا���� ا�,I:ا "Bدر ارا �A(A ����� فIV 
�	��B ا����� �a)ره�،  � 
:���
RiseUp ان
9 �
ا� ��ر�L1� ����
Z! را�@�ن �)دن ���ز��� . (���ا��'�د% ��  از ����� ا�L, �ا��'�د% از ا�- �
و�

p��/ ��ن اN ���� در ��ا(Vل در��9 ار�

�9 د,)ت ��ر�
ان ا�-  ه���6- از. ا�- �
و�� ده��% �" ��� از ::
 �
و��-
�� -�� در��H� د,)��5�" از :
ف دو ��ر� ��N ن درN ��(R, "� ب ا��. 5)ان�	� �Hدر�� "��'�j��
ا�- ���� ��

��	� در ا�- ����N ر�� �
و��. 
  

 N : https://mail.riseup.netدرس ����
  


�- را% �
ا� د��
�� �" ا�- �
و�� را�@�ن، /��ا �
دن دو ��ر�
 و درV)ا�� د,)ت �S� و -�
�2�
� �8� 
�" ه
��S ا��N ف
�" از :��. 



  
 ،����XRiseUp "���
5
  (����I(ه��  و �	��ر� از �
و�� ه�� ا����، از �(�[�در��H� ا����L ه! �" �
 رو� ��

���� �� ���)��a/ ،د(� �� Q�� 
�" ه� .��ر���
ا�� �" �	��ر� از Mozilla Thunderbird  Y��85 ��8 از ا�- �
�� ��� ه� و ���)��a/ را �Lا��� ����
ا� ���I� Y� ه����� د��
��  ��R5- ر�#A.ار� ا��5ل. ��	�! ه�� ا� ���
ا���

�
و�� "�9�
در >)ر�5 �" ��� �" >)رت . ، از اه��� و�r% ا� �
V)ردار ا��HTTPS  ا���� در وب از :
�	�=�! از ����5��ر�
د �
ا� وب ��� V)د�5ن ا��'�د%  ����� O�وا ���I� Y� '�د%  ���� و از��ل ا���� ا��و ار �Hدر��

��
ار D
�SSL1 �)دن ا��5ل *5� ���� ���� D(� از ��ر �� Nن، از � ،����� -3�. 
  


 ا�� �" �- از: �)ال�S� در ا�- >)رت �/ RiseUp !�� %'�د��ت  �� ��ر ��. ا���G�5 در 
��t5 را �� ا,��ل ����X

ا� ا��'�د% از� ����X HTTPS "� ده!؟ ادا


�c وX)د داد �" ���� D(� از ا�-: X)ابv �8" ه���� ��
 ��ا�� ���5! �� 5) ا��، ا��t5 . (5 
Aاول ا��8" ا Y� "� O=H
���ز دار�، ����X ا�- -���. �L��D� را دارد و �� 5)ا�� از Nن ا��'�د% ��� ار5(�ط ا�� ����ا���� ه�� 5)  دوم ا����N "8 ا

iه� ��ا��1 �" د
� iه� �ار� 5*���S! ا�� و دو��  �L�V �ا�

 ا�� �" از  ��S� در ا�- >)رت QV ؟��H��� ��

Aا "�)E'�د% ���، ا��ا �����ز� �". �� �Y �	�ب ا���� در Nن ���� ���ور���)ا دو ����X -دا�� ��درV)ا�� دادن ��  ا

��ارد "��� .د,)ت 
  


و�� ا����، �" ��د دا��"� Y� ب����
� در ا�A !���5 �اه�� "� "X(5 ��  ��C �� Y� و %����
H Y� ����/ 
����� �" ه
��% دارد
�A .در ��� 
Aا ��� V ا���� "� �E�� -�
5 -���% ا���� درا
�A ��8- ا��ز��ن  )د د��
�� دا��" �����، 

��� ��Dد �� �
�� V)اه�� از ا����  .در��H�، ��ز �
دن، V)ا��ن و �� ��� ار��ل Nن �" د�@ 
Aدا��" ����� �" ا "X(5
-3�1���S �)5دل ا���� ه�� ار��(V �Eد N �� "� ��ا���� دار��  �����، ���� ا���ا از و�2h� ا����� دو���ن و ه��8را

��(� -3�1�. 
  


ا �" ا��8ن دارد ��� ازC ����� "دا�� "X(5 !ه �
��8ت د�@ "� ���� �ً��h  �� 
G��Xه�� د�@
� �" �	��ر ��د% ه! �" 
���. ر���، �1E" ��)ر�����)ارد�  Y� Keylogger*  -8��
د� �" H �� ،��ا %�� Q����'� �" رو� ��	�! ��� 

ر,��� ا>)ل او�E" ا���� از  �'� ر�# ,()ر ��� را ه�@�م 7��5 �
دن �(��� و �� ,�م:
�Y� 9 دور��- � ا�� از
���� �� ")5�8�
د� �" �� و� H ف

ف �=����Lن ا�- ا�� �" �@�)Sن �Y را% (Vب. :: ����� را  �
ا� �� �I8aت ا

�H
2� !���� �5 ��)ا�� �" او 
  

*Keylogger ��L� "� ��ا ��(��X ه�� "���

د% ��% (5�O ��ر�
��8 از �aH ا�  ه��

د%، �� %
�Vر و ذ(�����را 
���
H �� �mE�? w�� .�ً��" ه� ,�)��
��� و ا���� ه� ��8ر  ا�- �
��م ��ر�
� و ر�# ,()ر �	�ب ه�� ا��� -�H�� ا�
�


د%� ��(� ��. 
  


ا� ��_ �
دن �T1 ا���� ا����� �L��85 �8ت� 

م اH#ار  � �����س و ��و� ���h ���H"، �"ه��a" در ز��ن ��ز �
دن ا���� ه� -١�
 و �� Aور
� �E�1ره�� ا����Vا

"� ������ و�
وس D)� و �" روز ���� ا���� V)د X(5" ���� و ��اN Y� "� #SF� ���� ��� 
5(�[���. 
٢- �����
م اH#اره��� �
دن ه)�� ا��'�د% ���� TOR (http://www.torproject.org) از � �'��
ا� � ،. 
��� �� �(8" ا���X,� و -٣
��� �5_ر ا����� ���� Y� 8" ��� در������8- ا�� ��2اً از  در ز "� ،���� ����م  �)? %
�Z

��
و�� ا���� V)د /��� 9�

 ا�� از ��م :�S� "� ����� "دا�� "X(5 ،���� ل��ه� ار ����ا� ا�- 
واV �2D)د و  را �
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